o

@0 000

13.3.4. Konfigurowanie architektury Tritona

Funkcja main narzedzia backward_slicing wywotluje set_triton_arch, by dostosowac
Tritona do zestawu instrukeji pliku binarnego 1 uzyska¢ nazwe rejestru wskaznika in-
strukcji uzywanego przez dana architekture. Listing 13.3 pokazuje sposob implemen-
tacji set_triton_arch.

static int
set_triton_arch(Binary 8bin, triton::API &api, triton::arch::registers e &ip)
{
if(bin.arch != Binary::BinaryArch::ARCH X86) {
fprintf(stderr, "Unsupported architecture\n");
return -1;

}

if(bin.bits == 32) {
api.setArchitecture(triton::arch: :ARCH _X86);
ip = triton::arch::ID_REG EIP;

} else if(bin.bits == 64) {
api.setArchitecture(triton::arch::ARCH X86 64);
ip = triton::arch::ID REG RIP;

} else {
fprintf(stderr, "Unsupported bit width for x86: %u bits\n", bin.bits);
return -1;

}

return 0;

}

Listing 13.3: backward_slicing.cc (ciqg dalszy)

Funkgja ta przyjmuje trzy parametry: referencje do obiektu Binary, zwracanego przez
loader binarny, referencj¢ do API Tritona i referencje¢ do triton::arch::registers e,
w ktorym przechowuje nazwe rejestru wskaznika instrukcji. Jezeli wszystko w porzadku,
set_triton_arch zwraca 0, jezeli wystapit btad, zwraca -1.

Najpierw set_triton_arch upewnia si¢, ze ma do czynienia z plikiem binarnym
na x86 (32- albo 64-bitowym) @. Jezeli nie, zwraca btad, poniewaz na razie Triton
nie obstuguje innych architektur, niz x86.

Jezeli nie ma btedu, set_triton_arch sprawdza dtugos¢ stowa dla pliku @. Jezeli plik
uzywa 32 bitéw, konfiguruje Tritona w trybie 32 bity na x86 (triton::arch: :ARCH_X86) ©
1 ustawia ID_REG_EIP jako nazwe rejestru wskaznika instrukcji @. Podobnie, jezeli jest to
plik 64-bitowy, ustawia architekture w Tritonie na triton::arch::aRCH_X86_64 @ 1 usta-
wia ID_REG_RIP jako wskaznik instrukcji @. Aby skonfigurowa¢ architekture Tritona,
uzywasz funkcji api.setArchitecture, ktéra przyjmuje typ architektury jako jedyny
parametr.
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13.3.5. Obliczanie ,wycinka wstecznego”

Aby obliczy¢ 1 wydrukowac¢ faktyczny ,,wycinek”, backward_slice wywotuje funkcje
print_slice, kiedy emulacja natrafi na adres, od ktérego nalezy wycina¢. Mozesz obej-
rze¢ implementacj¢ print_slice na listingu 13.4.

static void
print_slice(triton::API &api, Section *sec, uinté4 t slice addr,
triton::arch::registers e reg, const char xregname)

triton::engines::symbolic::SymbolicExpression xregExpr;
std::map<triton::usize, triton::engines::symbolic::SymbolicExpression> slice;
char mnemonic[32], operands[200];

regExpr = api.getSymbolicRegisters()[reg];
slice = api.sliceExpressions(regExpr);

®e

® for(auto 8kv: slice) {
printf("%s\n", kv.second->getComment().c_str());

}

@ disasm_one(sec, slice addr, mnemonic, operands);
; target += operands;

std::string target = mnemonic; target +=

printf("(slice for %s @ Ox%jx: %s)\n", regname, slice addr, target.c_str());

}

Listing 13.4: backward_slicing.cc (ciqg dalszy)

Jak pamigtasz, ,,wycinki” sa obliczane wzgledem konkretnego rejestru, ktory jest
okreslony przez parametr reg. Aby obliczy¢ ,,wycinek”, potrzebujesz wyrazenia symbo-
licznego skojarzonego z tym rejestrem tuz po emulowaniu instrukeji pod adresem ,,wy-
cinka”. Aby uzyska¢ to wyrazenie, print_slice wywoluje api.getSymbolicRegisters,
ktora zwraca mape wszystkich rejestrow na zwigzane z nimi wyrazenia symbo-
liczne, a nast¢pnie indeksuje t¢ mape, by otrzymac wyrazenie zwiazane z reg @.
Z kolei uzyskuje ,,wycinek” wszystkich wyrazen symbolicznych, ktére wnosza wktad
do wyrazenia reg, za pomoca api.sliceExpressions @, ktéra zwraca ,,wycinek”
w postact std: :map, mapujacej catkowitoliczbowe identyfikatory wyrazen na obiekty
triton::engines::symbolic::SymbolicExpression*.

Masz teraz ,,wycinek” z wyrazeniami symbolicznymi, ale tak naprawde potrze-
bujesz ,,wycinka” instrukcji asemblacji na x86. To wtasnie jest celem komentarzy do
wyrazen symbolicznych, ktére wiaza kazde wyrazenie z taiicuchami skrétowych nazw
asemblacji 1 operandow dla instrukcji, ktéra data poczatek temu wyrazeniu. Stad, by
wypisa¢ ,,wycinek”, print_slice po prostu wykonuje petle nad ,,wycinkiem” z wyraze-
niami symbolicznymi, uzyskuje komentarze do nich za pomoca getComment i drukuje
je na ekranie @. Dla kompletnos$ci print_slice deasembluje tez instrukcje, od ktorej
obliczasz ten ,,wycinek” 1 rowniez ja drukuje @.

Mozesz wyprobowac program backward_slice na VM, uruchamiajac go tak, jak
pokazano na listingu 13.5.
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